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福建星网锐捷通讯股份有限公司

题目：大型园区网络设计
用户背景信息
目前，全球已掀起一股信息高速公路规划和建设的高潮。教育网的建设是推进素质教育、迎接知识经济时代的需要。在二十一世纪教育改革中，世界各国都在加快教育现代化的步伐，其信息化程度的高低已成为当今世界衡量一个国家综合国力的重要标志。

在跨世纪教育改革中，世界各国都在加快教育现代化的步伐，信息化程度的高低已成为当今世界衡量一个国家综合国力的重要标志。要想提高我国的教育信息化建设速度，就要将学校教育同家庭教育、社会教育，尤其是大众传播媒介的隐性教育融为一体，实现教育中人力、物力资源的多层次开发和合理配置。而运用现代教育技术建设教育网，营造清新的校园网络文化氛围就是从根本上落实教育的战略地位，解放教师的生产力和师生的创造力，为现代教育增添创新优势。建设一个高质量、高带宽、多服务、范围广的整体教育综合信息网络势在必行。

火星大学作为银河地区首屈一指的重点院校，经过多年的建设已经发展成为一所以工科为主，工、理、管、经、文、法等多学科协调发展的全国重点大学。学校拥有完整的学士-硕士-博士培养体系，有72个重点本科专业，134个硕士点，8个一级、56个二级学科博士点，8个博士后流动站；设有23个院系，以及2个一级、10个二级国家重点学科、24个省部级重点学科。
目前，火星大学正面临跨越式发展的良机，学校的新校区业已完工即将投入使用。为了满足全校师生教学生活需求，新区校园网建设提到了重要的议事日程上来；建成后的校园网将拥有高性能、高带宽、稳定可靠的网络传输环境。为大容量的教学资源库、课件资源库、WEB、E-MAIL、FTP、BBS、视频服务器、数据库服务器、各种流媒体和各种应用平台提供有力的支持，实现办公自动化及办公收发文系统，为教育教学提供信息服务，同时可开通远程教育服务等。

此次建成的新校区可容纳师生共20000人，园区内共有30幢建筑，信息点约10000个，设置Cernet（1G），电信ChinaNet（200M）两个出口；就此次建设学校预计投入1000万RMB用于网络硬件设备购买。

项目建设重点问题

在此园区网络设计方案中，用户有如下的需求要求必须满足：

1、 由于该网络为承载新区校园数字化运行的基础骨干，核心、骨干设备一旦出现问题会影响到全网，使的网络效率下降，甚至造成全网的宕机。因此，在网络设计时要求采用先进、可靠、成熟、高性能、可扩展的网络架构及技术，从硬件设备、软件策略控制两个方面来保证核心、骨干网络的高可靠及高性能。

2、 面对日益突出的信息安全问题，要求网络系统集成的相应的安全特性。在网络的不同层次进行安全规则设置，对关键业务进行保障，避免网络攻击影响到网络正常业务，因此新建的网络平台必须对DoS攻击、ARP欺骗/攻击等网络攻击行为有较强的防范能力。
注：在方案设计中可以涉及专门的防火墙、VPN或IDS产品，但在实验配置时安全特性是指所提供实验的交换机、路由器中的集成安全，不涉及其它产品

3、 在校园网络中，需要充分考虑到校园网的特殊性，以及不同业务、不同部门之间的数据安全，综合考虑网络设计的逻辑结构以及区域划分；
4、 校园网需要计费，且选择802.1X的认证与计费模式；
注：此功能不在实验考试范围内，但是需要在方案与答疑时考虑。
5、 由于校园网内用户众多，其中存在着P2P、迅雷等应用的恶意下载，同时目前QQ、MSN等及时聊天工具的视频、在线传输数据等对校园网出口造成较大的压力，要求实现对接入用户的带宽限制，避免不必要的带宽占用；

6、 由于接入的电信提供的互联网出口提供16个公网IP，要求解决校内用户对外部网络的访问需求，且要实现在电信提供的互联网出口发布对外的WEB等服务；
7、 支持10GE或将来平滑过渡到10GE；校园内部各个建筑物都有1对8芯的单模光纤连接到主建筑物（即网络中心所在地），所有建筑物到主建筑物之间的距离在600M～～10000M之间；每个建筑物内部都有适当的内部布线（垂直多模光纤连接，水平铜缆连接），以实现所需连接； 
竞赛科目：

1、 方案设计要求（25分）
A. 整体结构（包括需求分析、组网架构描述、功能模块描写、项目建设重点问题的处理）（10分）
B. 设备选型及拓扑（5分）
C. IP地址规划（5分）
D. 设备清单（5分）

2、 文档答辩文档（35分）

A. 答辩材料制作（10分）

B. 答辩表现及过程控制（15分）

C. 提问（15分，3个问题，每个5分）

3、 方案实施（实验操作）（40分）
参赛人可邀请其一名同学作为助手协助完成项目实施
A. 团队协作、故障排查（5分）
B. 从用户需求中归纳考题知识点，共6个配置考察点（35分）
· 网络设备基本配置（设备管理IP、密码配置、操作系统及配置的上传与下载备份）——5分

· VLAN的设计（包括网关、命名规范、VLAN间互访等）——5分；

· DHCP设计（包括DHCP Server、DHCP 客户端、交换机的配置）——5分

· IP路由设计（静态与动态OSPF路由设计）——8分；
· NAT设计（路由器NAT设计，包括服务器映射）——5分；

· 安全设计（防ARP欺骗、ACL等设计）——7分
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